Allegato A) alla Determinazione n. 86/AMM del 2/12/2025
STANDARD DELLE ATTREZZATURE INFORMATICHE E DI TELECOMUNICAZIONE

Integrazione della relazione sullo standard delle attrezzature ICT
gia definito con i provvedimenti:

47/AMM/2012 (standard hardware ICT)

20/AMM/2015 (aggiornamento standard hardware ICT)
93/AMM/2016 (standard server fisici)

27/AMM/2017 (standard connettivita)

96/AMM/2017 (standard storage)

95/AMM/2018 (standard ICT)

130/AMM/2019 (standard ICT)

85/AMM/2020 (standard ICT)

99/AMM/2020 (standard server)
73/AMM/2021 (standard telefonia mobile)
19/AMM/2023 (standard ICT)

20/AMM/2024 (standard ICT)

24/AMM/2024 (standard server)
30/AMM/2025 (standard ICT)

Con riferimento all'ultimo standard approvato con determina
30/AMM/2025, si propone di integrare la parte relativa alla voce
“smartphone”, —rispetto a quanto stabilito con determinazione
73/AMM/2021 e di aggiornare 1l piano di avvicendamento hardware al
prossimo triennio (cosi come evidenziato nella tabella):

La configurazione dello standard camerale pertanto sarebbe 1la
seguente:

Personal computer

Classificazione pc per Classificazione mansioni per
caratteristiche performance informatica richiesta
Fasce
. Caratteristiche minime | di per- .
Classi Mansione
della classe forman-
ce

Macchina fissa

CPU MARK >= 25000 Composizione grafica - per:
a CPU Single >= 3600 alta sportelli
(www.cpubenchmark.net) portineria
RAM >= 16 GB poche postazioni particolari
HD: SSD 256 GB
S.0.: Win 11 PRO
B Notebook monitor 15,6” smart working
con telecamera e telelavoro
microfono e postazione in ufficio
CPU MARK>= 6000 per il personale dipendente

Win 11 pro
gestione di file multimedia-
1i - piu applicazioni anche
via web utilizzate contempo-
raneamente (multi-tasking) -
RAM >=16GB videocomunicazione - appli-




HD SSD >=256GB

cazioni via web - Open offi-
ce avanzato (calc, grafici,
impress presentazioni) (ol-
tre a quelle descritte per
bassa performance)

pc fissi/portatili: so-
stituiti in Dbase al

C piano di avvicendamento
criteri | triennale o in caso di
per la asto
sosti- gu
tuzione CPU < 2400 Mhz

RAM < 4 GB
s.o. XP o precedente

dismettere la macchina

PIANO DI AVVICENDAMENTO TRIENNALE HARDWARE

. Totale acquisti Totale acquisti Totale acquisti
DESCRIZIONE | Potazione 2026 2027 2028
attuale
g.ta Budget g.ta Budget g.ta Budget
Pc fissi 10, € 7.930,00 5| € 3.965,00 8 € 6.344,00
Pc portatili 30 20857,5 30/€ 22.875,00 30| € 22.875,00
Raspberry 20| € 3.294,00 40| € 6.588,00 40 € 6588
, 00
Monitor 24" 201 € 4.200,00 40| € 8.400,00 40 € 8.400,00
con webcam
Monitor 24" 15| € 2.928,00 15| € 2.928,00 15 € 2.928,00
senza webcam
stampanti 3] € 1.464,00 3] € 1.464,00 3 1.464,00
scanner 2| € 1.464,00 2| € 1.464,00 2 € 1.464,00
server 3 54900
Licenza so 1] € 45.000,00
virtualizzazi
one
Prezzi IVA esclusa
Software
Windows 11PRO per ©pc portatili e
fissi
Sistema operativo Linux
Windows 2019 per 1 server fisici +
macchine virtuali (pc o server)
Antivirus Eset
Open office
MsOffice (solo per limitate
. . . eccezioni)
\Y fogl , .
1deoscr}ttura, ©d lo. Acrobat Writer (solo per limitate
elettronico, presentazione, . .
eccezioni)
database \
Documenti - Google
Foglio di calcolo - Google
presentazioni - Canva
Firma digitale Firmadng (sw indicato da IC)
Browser internet Chrome
Firefox (per siti AVPC, Consip, ...)




Edge (preinstallato su Win 11)

Client posta

Gmail - Google
Thunderbird (solo per visualizzazione
mail archiviate)

Lettura pdf

Acrobat reader

Google Meet

Videoconferenza Zoom
altri sistemi richiesti da esterni

Fonia IP Zulu suil pc portatili

IA Gemini Google
Smartphone

(caratteristiche indicative, da considerare con i 1limiti di spesa
indicati nella successiva tabella)

RAM 8 GB

Memoria interna 128 GB

Batteria 3340 mAh

Sistema operativo Android 15 / 10S 18

Display 5,5 6,15 FHD 1080 X 2312 px
Fotocamera si

SIM Mono/dual

Contratto fonia/dati da convenzione Consip vigente
Auricolari Con filo o blue tooth

Tipologia smartphone e limite

massimo di spesa, comprensivo di co-

ver, caricabatterie, auricolari, in relazione al ruolo:
Limite massimo di
Ruolo Tipologia smartphone spesa
(IVA al 22% esclusa)
+ Segretario Generale alto € 750,00
« dirigenti
responsgbile social e co- alto € 630,00
municazione
« responsabile ICT
+ elevata qualificazione
+ responsabile ufficio in-
ponsast urriciod medio € 500,00
centivi allo sviluppo eco-
nomico
ispettori metrici,
autista
250,00
« personale ICT basso € !
personale provveditorato
Stampanti :

Parametri indicativi per 1 nuovi acquisti,

la sostituzione avviene 1n

base al piano di avvicendamento triennale o in caso di guasto.

31 ppm (postazione singola - che
Pagine per minuto (ppm) ngcess%ta  di attrezzatura di piccole
dimensioni)
60 ppm (postazione condivisa)
formato A4
RAM 64 MB
Volume di stampa mese 50.000 copie mese (postazione




singola)
275.000 copie mese (postazione
condivisa)

Capacita cassetto

250 fogli (postazione singola)
500 fogli (postazione condivisa)

<=50 dB (postazione singola)

rumore <=50 dB (postazione condivisa)
colore Bianco e nero
connessione USB/ethernet

Monitor

Parametri indicativi per 1 nuovi acquisti, la sostituzione avviene 1In
base al piano di avvicendamento triennale o in caso di guasto.

Dimensioni schermo

24//

tecnologia

Led (sostituisce tecnologia LCD)

Risoluzione massima

1920x1080 a 60Hz (sostituisce
risoluzioni varie inferiori)

telecamera

Si

microfono

Si

Secondo monitor della postazione di lavoro
Parametri indicativi per 1 nuovi acquisti, la sostituzione avviene 1I1n
base al piano di avvicendamento triennale o in caso di guasto.

Dimensioni schermo

24” (sostituisce monitor 177)

Tecnologia

Led (sostituisce tecnologia LCD)

Risoluzione massima

1920x1080 a 60Hz (sostituisce
risoluzioni varie inferiori)

Telecamera No
Microfono No
Cuffie

| Cuffie a filo con microfono

Attacco usb/jack/bluetooth

Rete Wi-Fi

| Access point Unifi

U7-Lite / U7-Pro

Sistemistica

Sistema di virtualizzazione

Proxmox/KVM - sistema di
virtualizzazione licenziato per sei
server distribuiti su due cluster

Storage

iperconvergente (=integrato nei
server)

- cluster Windows 2019 datacenter con
Z2fs replicato tra due server

- cluster atri server, con Ceph e 3

repliche
Server Domain Controller Windows Server 2019R2
S.0. Server virtualil Linux — Windows - FreeBsd

Backup

Snapshot SAMBA file sharing frequenza
ogni 5 minuti ultimo giorno

Backup VM su Proxmox backup server,
con storage su Synology dedicato
Replica Zfs di srvsamba su altro
Synology mediante vm srvbackZnas




Replica datastore backup Proxmox
Backup Server e srvsambaOl su dischi
esterni connessi mediante 3 cassetti
Usb3.0,mediante rotazione tra due set
di 3 dischi

Continuita Operativa

approvata procedura di continuita
operativa documento collocato in
conservazione nel fascicolo (GEDOC:
GDOC2 F 1227899)

Rete fisica

Cablaggio strutturato -

Centro stella composto da uno stack
di due switch a 48 porte 1’'uno a 10
Gbps 1"una, alcune porte ancora
connesse a 1 Gbps per compatibilita
con apparati

codifica dei pc con DHCP (indirizzo

TP dinamico)
In sala macchine alimenta il centro
stella e Storage e server fisici di
UPS virtualizzazione

Ad ogni piano alimentano
rispettivamente gli switch di piano

Reti logiche

Virtual lan per i server
Virtual lan di piano
Virtual lan dmz isolata (con allocati

server Folli Sistemi - timbrature e
desktop Siemens Desigo - domotica)
per consentire in sicurezza gli
accessi da remoto di fornitori
esterni

Virtual lan WANIC per connessione con
Infocamere

Virtual lan CIFS per attivita
Sistemistica

Virtual lan Management per attivita
sistemistica

Virtual lan WAN per accesso
all'indirizzo IP pubblico (attivita
Sistemistica)

Virtual lan per fotocopiatrici e
stampanti

Virtual lan per 1 desktop virtuali
(n. 15 nella sala corsi + n. 3
uffici)

Virtual lan Guest per rete wi-fi con
accesso limitato a internet (CC-Est
definitiva e CCIAA-Bs Open a tempo
72h)

Virtual lan Interna per rete wi-fi
(CCInt abilitata per 1 pc portatili
aziendali che via wi-fi entrano anche
nel file sharing)

Rete Wi-fi

Ubiquiti Unifi (open source
installato su due server virtuali
dedicati a relativi portali WPA2
Enterprise e Captive portal)

FireWall

Cluster di n. 2 firewall OPNsense




virtualizzati

Proxy

Proxy server Squid (S.0. Linux
caricato su specifico server
virtuale)
Provy server SquidGuard (S.0. Linux
caricato su specifico server
virtuale)

Posta elettronica certificata

legalmail: Infocert e arubapec: Aruba
integrate con il sistema di gestione
documentale GEDOC

Posta elettronica ordinaria

Gmail - Infocamere
client di posta - non previsto

Connessione Dati

Linea Dati primaria

Infocamere - fibra 100 Mbps bilanciata
monitorata (WANIC)
Infocamere - rame 2 Mbps Dbilanciata

monitorata (Breno MPLS wvia WANIC)
Fibra 1 Gbps simmetrico garantito
in upload e download 100%,

Linea dati secondaria (back-up)
wireless a 100 Mbps in download e
a 20 Mbps in upload non garantita

IL DIRIGENTE
DELL’ AREA AMMINISTRATIVA
(dr Massimo Ziletti)




